H S7E66 KROKOW DO TWOIE

STOSUJ MADRE HASEA

a Madre haslo jest trudne do odgadniecia, ale latwe do zapamietania, jak np. pierwsze litery
ulubionego cytatu, z dodatkowymi symbolami specjalnymi i cyframi np. RaD@m# ~%_*. Stosuj
rozne hasta dla waznych miejsc i urzadzen (e-mail, komputer osobisty, telefon, najczeséciej uzywany
profil spotecznosciowy). Nie zapominaj blokowa¢ telefonu, gdy go zostawiasz! Jedno hasto do

wszystkich kont to duzy btad!

USTAW PRYWATNOSC PROFILU

r@ Czy wszyscy znajomi powinni widzie¢ wszystkie Twoje zdjecia i inne informacje? W ustawieniach

profilu na portalu spotecznosciowym zablokuj widocznos¢ wszystkiego co publikujesz i innych

|@ Twoich danych dla oséb spoza listy znajomych. Sprawdz, komu domyslnie pokazujesz publikowane

(i przez siebie tresci i zdjecia. Stworz grupy wsrdod znajomych np. blizsza rodzina, przyjaciele — i tylko
tym osobom udostepniaj osobiste zdjecia i swoje opinie.

CHRON WAZNE DANE

Nie umieszczaj swojego adresu e-mail, numeru telefonu, adresu ani zadnych innych Twoich danych
osobistych w miejscach, gdzie inni internauci mogliby je zobaczy¢. Jesli chcesz aby inni mogli sie z
Toba skontaktowac na blogu lub innej stronie www, dodaj specjalny widzet kontaktowy, ktory w
' bezpieczny sposob pozwoli wystac do Ciebie wiadomos¢. Nie przechowuj wrazliwych danych (skan
paszportu itp.) w chmurze, chyba ze w archiwum chronionym silnym hastem! Pamietajmy, nie
mamy higdy pewnosci kto czyta to, co wysytasz przez internet. Nie wysylaj zdjed, filmow ani tresci,
ktore moga skompromitowac Ciebie lub inne osoby — dobra zasada jest nie wysylaé¢ niczego, co
wstydzilibysmy sie pokaza¢ tacie, babci czy nauczycielowi.

NIE WIERZ WSZYSTKIEMU

Uwazaj na wiadomosci i informacje wyswietlane w internecie, ktore obiecuja szybkie z realizowanie
marzen. Ich celem jest zachecenie do klikniecia, tymczasem konsekwencje moga by¢ powazne. Nie
klikajmy w linki, o ktore nie prosiliSmy. Nawet jesli znajomy podsyta nam linka, lepiej dowiedzie¢
sie co to - przed kliknieciem. Otwierajac strony sprawdzaj, czy ich adres zaczyna sie od: HTTPS a
zamknieta (zielona) klédka wyswietla sie obok adresu. Jesli kliddka jest otwarta lub czerwona, nie
wprowadzaj zadnych swoich danych (np. adres e-mail!) na takiej stronie! Pamietaj BANKI nie
wysylaja emaili z prosba o Twoje dane czy hasta jednorazowe.

WYLACZ SLEDZENIE

Kontroluj, ktére aplikacje uzywaja GPS w urzadzeniu mobilnym. Pamietaj, ze przy robieniu zdjec
Twoja lokalizacja moze by¢ dodawana do nich automatycznie. Jesli niepowotane osoby otrzymaja
do nich dostep, zwieksza to ryzyko np. wkamania do mieszkania podczas wyjazdu.

KONROLUJ POLACZENIE

/r‘\ Ostroznie korzystaj z publicznych sieci Wi-Fi np. w galeriach handlowych, kawiarniach i innych
/ n§ miejscach publicznych. To ze jest darmowa nie oznacza Zze jest w pelni bezpieczna - nie wysylaj
’ﬁ wrazliwych danych, bez szyfrowanego potaczenia (VPN).




